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Abstrakt

Prispevok je zamerany na problematiku vyberu bezpecnostného kédu pre
komunikaény protokol v ramci bezpecnostne relevantnych aplikacii (napr. Zelezni¢né
riadiace systémy) a vlastnosti digitalnych modula¢nych a demodula¢nych technik.
Nosné ¢asti st venované modelovaniu detekénych vlastnosti CRC-r kédu pre rézne
dizky telegramov, generovanii chybovii $truktiru v komunikaénom kanili a uréenie
zvySkovej chybovosti zvoleného bezpecnostného kédu pomocou nastroja MATLAB
a kniZznice Communications Blockset a modelovaniu digitalnych modulacii, Sirenia
radiovych vin a techniky frekvenéného skakania.

1 Uvod

Vicsina vysokych §kol a vzdeldvacich inStiticii v sti€asnosti vyuZiva moZnosti internetu a ma
pre svojich posluchdtov vytvoreny systém elektronického vzdeldvania (e-learning). Zilinska
univerzita pouZiva programovy balik Moodle, ktory je implementovany v on-line systéme
Vzdeldvanie. Moodle je uréeny na podporu prezencnej i diStancnej formy vyuc¢ovania pomocou kurzov
dostupnych prostrednictvom internetu. UmoZiiuje jednoduchud publikdciu Studijnych materidlov,
tvorbu diskusnych fér, zber a hodnotenie elektronicky odovzddvanych tloh, tvorbu on-line testov
a mnoZstvo inych ¢innosti spojenych s vyucovacim procesom. [1].

Prispevok mapuje skusenosti pri pouZivani néstroja MATLAB Web Server (MWS), ktory
umoziiuje pracu so SW produktom MATLAB ajeho toolboxami prostrednictvom internetového
prehliadaca [2]. Tento néstroj sa pouZiva ako podpornd forma e-learningového vzdeldvania v rdmci
laboratérnych cvi¢eni na Katedre riadiacich ainformaénych systémov (KRIS) Elektrotechnickej
fakulty (EF) Zilinskej univerzity v Ziline.

Pre prevadzkovanie MWS servera je potrebny pocitac, na ktorom je nainStalovany MATLAB a
MWS. Pre zabezpecenie internetového rozhrania je potrebny HTTP web server podporujuci CGI
(Common Gateway Interface). MATLAB Web Server a HTTP server mozu byt prevdadzkované na
tom istom pocitaci alebo mdZu pracovat’ aj na samostatnych serveroch (Obr. 1).
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Obr. 1: MWS a HTTP server na oddelenych serveroch



Riesenie s jednym PC je vyuZivané najmi v malych skupindch, kde server pouZiva nizky pocet
pouzivatelov sticasne (do 10 pouzivatelov). V tomto pripade postacuje klasické PC s vykonnejSou
hardvérovou konfigurdciou. Oddelenie serverov pre MWS a HTTP server je vyuZivané vtedy, ak sa k
MWS pristupuje prostrednictvom uz vytvoreného centrdlneho web servera alebo si MATLAB spolu s
MWS prevadzkované na Specidlnych vysokovykonnych serveroch, ktoré su schopné obslizit' velké
mnoZstvo pouZivatelov sicasne, pripadne realizovat’ vel'mi naro¢né vypocty. Komunikiacia medzi
klientmi a serverom prebicha pomocou protokolu TCP/IP. Poziadavky na prenosovu rychlost’ su
minimdlne, pretoze sa prenasaju malé sibory (HTML stranky, prevazne textového charakteru a
obrazky v nizkom rozliSeni). Pre komfortnd pracu postacuji bezne dostupné prenosové rychlosti
internetovych pripojeni.

Vyhodou tohto rieSenia je, Ze na strane klientov nie je potrebny Ziaden Specializovany softvér.
Podla charakteru kédu vstupnych a vystupnych webovych stranok (pouZzity len HTML kéd alebo aj
skriptovacie jazyky PHP, Java a pod.) je potrebnd prisluSnd verzia webového prehliadaca, ktord
podporuje prezenticiu daného jazyka. MoOze byt pouZity lubovolny operacny systém. Servery
najcastejSie pracuji so sietovymi verziami operacnych systémov, ktoré si postavené na baze
Windows alebo UNIX / LINUX. Podrla zvoleného typu opera¢ného systému je potrebnd kompatibilnd
verzia. MATLABu ktory je doplneny o MATLAB Web Server. HTTP server musi byt tvoreny
aplikdciou podporujicou CGI a v pripade pouZitia pokrocilejSich moznosti (vyuZite jazykov ako st
PHP, Java, ASP a dalSich), musi server podporovat’ aj spracovanie prikazov v tychto jazykoch. Je
moZzné pouZzit’ komercné verzie systémov, napriklad od firiem Microsoft ¢i Sun alebo vyuZit’ moZnosti
bezplatnych, volne SiriteInych serverov (napriklad Apache), pripadne svoje stranky upravit' tak, aby
spol'ahlivo pracovali na uZ vybudovanych serveroch.
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Obr. 2: Sekvencny diagram prenosu dét od pouZzivatela, ich spracovanie a zobrazenie vysledkov

Nosnd Cast’ prispevku je venovand dvom internetovym aplikdcidm, vytvorenych na podporu
vyucby predmetov Bezpe¢né komunikicie a Bezdrdtové komunikdcie s podporou MATLAB,
Communications Toolbox a Communications Blockset. V aplikdcidch su vytvorené tréningové
priklady na modelovanie vlastnosti komunikaénych kandlov, detekénych a korekénych vlastnosti
kandlovych kédov (blokovych a konvoluénych), vlastnosti digitdlnych modula¢nych a demodula¢nych
technik, simulcif §frenia vin prostredim a systému frekvenéného skakania (frequency hopping).

Internetové aplikacie planujeme v budiicnosti rozSirovat’ aj do inych oblasti, napr. pripravujeme
aplikdciu pre predmet Biomedicinske informa¢né systémy [3].



2 Aplikacia MWS do oblasti zabezpeceného kédovania

Communications Toolbox je kniZnica pre programové prostredie MATLAB, ktord umoZiuje
analyzovat’ a navrhovat' systémy pre prenos diat cez komunika¢né kanaly. Obsahuje néstroje
umoziujtce simuldciu prenosového retazca od vytvorenia dat, ich kompresiu, ochranu proti chybam v
prenosovom kandly a umoziuje modelovat’ rozne typy prenosovych kandlov [4].

Pre vytvaranie modelov si pouZivatel’ mdzZe vybrat’ jednu z dvoch moZnosti. M6zZe pouzit’ zapis
dloh v tvare Specidlneho textového stboru (m-siibor) s priponou m. V tomto prostredi st jednotlivé
bloky a funkcie reprezentované ndzvom, za ktorym nasleduji definicie ich parametrov, ktoré su
umiestnené v okrihlych zatvorkdch. Takyto systém ma podobnd syntax ako bezne pouzivané
programovacie jazyky (napriklad C, C++, JAVA), ktord je vSak zjednodusend. Obdobne sa aj
jednotlivé prikazy vykondvaju zhora nadol, ako sd postupne uvedené v m stibore.

Druhym spdsobom je vytvdranie modelov v prostredi Simulink. Tu pouzivatel namiesto textu
pouZziva graficku interpretdciu prislusnych funkcii vo forme blokov. Poradie vykondvania jednotlivych
blokov je reprezentovany spojovacimi Ciarami. VSetky parametre je mozné menit prostrednictvom
kontextového menu, ktoré sa zobrazi po dvojkliknuti na prislusny blok. Tento sposob je vzhl'adom na
prehl'adnost’ ako aj moZnost’ jednoduchsej zmene parametrov vyhodnejsi. V pripade potreby je vSak
moZné oba spdsoby zdpisu kombinovat'.

Z pohl'adu komunikacného systému na drovni dvojbodového spoja (end — to — end) ma dolezitu
funkciu dvojica kandlovy kodér/dekodér, ktorych funkciou je eliminovat’ chybu v prenosovom retazci
spdsobent vplyvom elektromagnetickej interferencie EMI (Electromagnetic Interference). Pre
Studenta elektrotechnického zamerania je potrebné poznat’ vlastnosti kandlovych kédov, ktoré ziroci
aj v predmetoch vysSich ro¢nikov so systémovym zameranim. K tomu ma napomdct tréningovy
modul na baze MWS servera, ktory podporuje e-learningovy spdsob vyucby s moznost'ou vzdialeného
pristupu k aplikdcii.

MATLAB Web Server je spolo¢ne s http serverom umiestneny na vyhradenom pocitaci
v laboratériu AB317 na KRIS. Ide o klasickd pracovnu stanicu s operacnym systémom Windows XP.
Z tohto ddvodu je pouZitd aplikacna serverovd platforma s ndzvom WAMP (Windows, Apache,
MySQL, PHP) verzie 2.0. Verzia pouZittho MATLABu je 7.2.0.232 (R2006a) s Communications
Toolboxom verzie 3.3 a s MWS verzie 1.2.4.

2.1 Vlastnosti kanalovych kodov

Kandlové kédy umoziiuju detegovat’ a pripadne aj korigovat’ chyby, ktoré vznikaji pri prenose
sprav cez redlne komunika¢né kandly. Na dosiahnutie tejto vlastnosti je potrebné informacné symboly
doplnit’ o pridavné (redundantné) symboly, ktoré dekodér vyuziva na detekciu chyb, pripadne aj ich
korekciu, ktoré vzniknd pocas prenosu. V sti¢asnosti tedria kandlovych kédov patri medzi prudko sa
vyvijajicu samostatnd vednud disciplinu. PodrobnejSie o existujicich technikdch kandlovych kédov
moZzno ndjst’ v odbornych pramenoch, napr. [5], [6].

Pri pouZiti kandlovych kdédov, ktoré len deteguji vznik chyby pri prenose, sa pri vyskyte chyby
musi prijaté kddové slovo opakovane preniest — ide o systémy s potvrdzovanim prenosu - ARQ
(Automatic Repeat reQuest). Ak vyuZzivame korekéné kandlové koédy, ktoré si schopné chyby nielen
detegovat’, ale ja korigovat (opravit), nie je potrebné potvrdzovat spravnost’ prijatych slov, avSak
musime pouZit’ systém s doprednou korekciou chyby - FEC (Forward Error Correction).

V sucasnej dobe existuju dve vyznamné skupiny kanalovych kédov: blokové (n, k) kédy
a konvolu¢né (n, k, m) koédy. U blokovych kédov sa zobrazenie informacnych symbolov & do
symbolov kédového slova n odohrdva len v ramci jedného bloku bez nutnosti interakcie s inymi
blokmi. Prakticky vyznam maji hlavne systematické kody, ktoré priddvaji k informacnej Casti
pozostavajticej z k symbolov, r redundantnych symbolov, ¢m vznikne kédové slovo dizky n=k + ra
preto sa im hovori aj (n, k) kédy. Vyznacuju sa tym, Ze kodér a dekodér je zariadenie bez pamiite, t. j.
k vypoctu nového kédového slova nie je potrebné si pamitat’ informacné symboly z predchadzajticeho
kédového slova (kédové slovd kédu su na sebe nezdvislé). Dekédovanie u blokovych kédov vyuZiva
matematické vlastnosti linedrnej algebry a Galoisovych kone¢nych poli a pouZiva hlavne syndrémovii
techniku dekédovania. Algoritmy sd viac vhodné pre HW realizéciu, z dévodu rychlosti dekddovania,
aj ked’ v sticasnosti existuju aj rychle SW realizacie.



U konvoluénych kédov, na rozdiel od blokovych, je tvorba kédovych slov na sebe zavisld a
preto sa im hovori aj kédy s pamit'ou. Mechanizmus vypoctu redundancie je zaloZeny na priebeZznom
pamitani si urcitého poctu informaénych symbolov. V anglickej literatire [5] sa tento parameter
oznaduje constraint length, o mozno preloZit ako ohrani¢end dizka alebo velkost pamiite m, preto ich
oznacujeme (n, k, m) kédy. Dekddovanie konvolu¢nych kédov je vo vicSine aplikicii zaloZené na
principe maximalneho pravdepodobnostného dekédovania [5].

2.2 Opis aplikacie

Aplikicia je zostavend z webovych stranok, v ktorych okrem Standardnych HTML funkcii st
pouzité aj prikazy jazyka PHP. Toto rieSenie je dovodu potreby zistovania IP adresy servera, nakol’ko
pri generovani vystupnych strdnok sa meni cesta, z ktorej sa nacitavajui vystupné stranky, a preto
v nich nie je mozné pouzit relativne odkazovanie. VSetky vytvorené stranky maju priponu *.php. Na
ich prevddzkovanie je potrebny webovy server s podporou tohto jazyka. Aplikicia pracuje s balikom
programov WAMP. Kostra strdnok je definovand prostrednictvom <div> znaciek, ktorych format
a parametre si definované v externom subore s priponou css (cascade style sheet). V slovencine sa
tento sposob oznacuje ako formdtovanie pomocou kaskadnych Stylov [7], [8]. VSetky stranky maju
jednotnud formu, kde v l'avej hornej Casti je navigatné menu, pomocou ktorého sa pouZivatel’ pohybuje
po jednotlivych podstrankach. Podstatny obsah je zobrazovany v hlavnom okne, nad ktorym je
uvedeny nazov rieSenej dlohy.

2.3 Opis Struktiry stranok

Obsah strdnok je moZzné rozdelit' na tri skupiny. V prvej je strdnka opisujica vSeobecne
kandlové kédy. Druhd skupina strdnok sa venuje skupindm kandlovych kédov: blokovym a
konvoluénym kédom (Obr. 3). V skupine stranok, ktoré sa venuji blokovym kédom je mozné vybrat
si znasledujicich tdloh (Obr. 4): cyklické kédy, Hammingove kédy, paritné kédy a modely
komunika¢ného kandla typu BSC 1 a BSC 2.

& Bezpetné komunikdcie - Mozilla Firefox =[]

Sibor Uprawt’ Zobrazt Hstéria Zélofky Méstroe  Pomocnik

Bezpecné komunikacie

Kanaloveikody Tieto stranky umoZiiuji pomocou www rozhrania pracovat
Blokove kody s aplika&énym prostredim MATLAB a riegit v fiom niekol'ko
Kerwoluzne kody i Zaujimavych iloh z predmetu Bezpeéné komunikacie.

VIavo si prosim vyberte oblasft iiloh na riesenie.

Pre d'al'Sie informacie prosim navstite stranky vyrobcu:

“- Mathworks (EN)
Humusoft (CZ)

Katedra riadiacich a informatcnych systémoy matej.mazur

Obr. 3: Uvodna strdnka
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redundantnych bitov. Vznikne kodové slovo ktorého dizka n sa rovna suctu k a r. Taketo

Blokove kody kody sa oznacuju aj ako (nk) kody. Blokovy kodér a dekodér nemaju pamat, pretoze k
vypoctu nového kodového slova nie st potrebné bity z predoslého slova.

B cyicke
‘ Zakladrim bodom konstrukeie blokowyeh kodow je ich minimalna Hammingova vzdialenost den
+ Hammingove a dizka kodoveého slova n. Pri blokovych systematickych (nk) kédoch je hormd hranica
I dosiahnutetnej minimalne] vzdialenost dmin pri danej dizke kodového slova i a poéte zdrojovych
B 1 symbolov k dana pre parne dmin:
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pre Neparme dmin:
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Kady, pre ktoré plati vo vzfahu rovnost, nazyvame perfektne kody. Detekéne a korekéne
vlastnosti blokovych (n,k) kédov sU dane vztahmi:

d. za+l

min =

d,.=2p+1

d,,za+p~+1

min =

Kde ¢, je pocet detekovanych chyb a B je pocet karigovanych chyb v kddovom slove.
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Obr. 4: Stranka venovand problematike blokovych kédov

Uloha Cyklické umozituje §tudentom generovat cyklické generatné polynémy a overovat' si ich
vlastnosti. V Casti zaoberajucej sa Hammingovym kédom moZu Studenti vytvorit generacnud
a kontrolnd maticu pre Hammingove kédy. Ulohy s ndgzvom BSC 1 a BSC 2 realizujii tlohy zamerané
na uplatnenie blokovych kédov pri prenose bindrnym symetrickym kandlom (BSC). V prvej tlohe je
moZzné nastavit’ Struktiru chyb pre vSetky prendSané slova so 100% pravdepodobnostou vyskytu danej
chybovej struktdry. Je tu moZné simulovat’ vznik jednoduchych a viacndsobnych chyb, ako aj zhlukov
chyb. Druhd dloha umoZznuje zaddvat’ s akou pravdepodobnostou sa jednoduché chyby vyskytuji
v prendSanom kdéde.

V casti konvoluéné kédy (Obr. 5). je mozné vygenerovat’ prenosovd funkciu konvolu¢ného
kodéra a overit’ si vlastnosti tohto kodéra pri prenose dat cez bindrny symetricky kandl.
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“- opis pomocou stavoveho diagramu alebo signalového grafu,

MNasledujuce Ulohy umozAuju vytvrorit prenosovd funkciu konvoluéného kodeéra a overit vlastnosti
takto navrhnutého kodéra pri zabezpedeni prenosu cez Binarny symestricky kanal,
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Obr. 5: Stranka venovand problematike konvolu¢nych kédov

Pouzivatel'ovi aplikdcia umoziuje prostrednictvom implementovaného formuldra menit’ hlavné
parametre realizovanej simuldcie. Z dévodu naro¢nosti MATLABu na vypoctovy vykon pocitaca je
pocet vygenerovanych zdrojovych slov obmedzeny, aby pouzivatel’ nemusel dlho ¢akat’ na vypocitané
vysledky. Po potvrdeni zadanych parametrov sa v MATLABe zrealizuje simuldcia a po uspeSnom
ukonceni st jej vysledky prezentované v tabulke. Po kliknuti na odkaz zobrazit' graf sa otvori nové
okno s grafom, ktory interpretuje ¢asovu zavislost’ vyskytu chybnych bitov v prendSanom signali.

3 Aplikacia MWS do oblasti radiovych komunikacii

V nasledujicej Casti bude charakterizovand aplikdcia uréena pre podporu vyucby predmetu
Bezdrotové komunikicie zameraného na obozndmenie sa so zdkladmi $irenia elektromagnetického
vlnenia, modula¢nych a demodula¢nych technik a vS§eobecne problematikou radiovych prenosov.

3.1 Opis aplikacie

Aplikédcia vytvorend pre potreby vyucby predmetu Bezdrotové komunikicie je zaloZend na
vyuZiti Standardného jazyka HTML v kombindcii so skriptovacim jazykom PHP, pricom sprdva
a autentifikdcia pouzivatel'ov je realizovand v spolupraci s databazou MySQL. Ako nosna platforma
slizi balik aplika¢nych serverov WAMP. Podobne ako v predchddzajicom pripade naSla uplatnenie aj
unifikicia prostredia pouzitim CSS. Z funkéného hl'adiska aplikdcia pracuje pomocou m-suborov
vyuzivajucich podkniZnice s ndstrojmi na analyzu celého prenosového retazca od generovania dat, ich
kompresie, ochrany proti chybam pri prenose, moduldcie aZ po modelovanie prenosového kandla
s vyskytom Sumu. Obohatenie obsahu aplikdcie predstavuje doplnenie o teoreticky vyklad
k jednotlivym tematickym modulom.

3.2 Opis Struktiry stranok

Pouzivatel'ské prostredie aplikdcie vychddza z jednotného menu umiestneného vlavo, ktoré
prostrednictvom hypertextovych odkazov poskytuje pristup k jednotlivym funkcidm. Ako uZ bolo



uvedené, za tucelom zvySenia bezpecnosti a moznosti autentifikdcie pouzivatelov, je aplikdcia
doplnena o funkciu prihlasovania a overovania pouZivatel'ov. Po ispesnom prihldseni resp. registracii
ma pouZivatel moznost’ vyberu predovsetkym z dvoch hlavnych casti: z teoretickych okruhov (Obr. 6)
a z rieSenych aplika¢nych prikladov (Obr. 7).
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Obr. 7: Dostupné aplikac¢né projekty

Priklad Moduldcie vseobecne (Obr. 8) demonstruje moduldciu a demoduléciu vstupného signalu
do podoby vhodnej pre prenos radiovym kandlom. PouZivatel md moZnost’ vyberu tvaru modulovane;j
bindrnej postupnosti bud’ na zaklade ndhodného vyberu alebo ruénym zadanim. K dispozicii je potom
mnoZina analégovych (ASK, OOK) adigitdlnych (BPSK, QPSK, 8PSK) modulicii. Vystupom
prikladu je priebeh pdvodnej bindrnej postupnosti a vystupny modulovany signdl.
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Obr. 9: Vstupny formular prikladu venovaného QAM modulacii

Priklad prezentujici aplikdciu QAM modulicie (Obr. 9) poskytuje vo vstupnom formuldri
mozZnost’ vyberu pocétu stavov moduldcie, pocet slov prendSanej postupnosti a volbu odstupu
signdl/Sum. Po vypoclte vystupny formuldr zndzorni zadané vstupné hodnoty, pocet chyb,
pravdepodobnost’ chybného slova a konstelaény diagram QAM modulécie.
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Obr. 10: Priklad zamerany na $irenie a titlm radiovych vin so vstupnym a vystupnym
formuldrom

Priklad Hatov model §irenia a prenosu vin v rddiovych kandloch (Obr. 10) analyzuje ttlm
radiového signdlu v zavislosti od prostredia (velké mesto, malé a stredné mesto, predmestie, dedina
avolna priroda), intenzity signdlu, vySky vysielacej a prijimacej antény a vzdjomnej vzdialenosti
medzi vysielacom a prijimacom. Vystupny formuldr zobrazuje zadané vstupné Udaje a vypocitany
utlm.

Zaver

Clanok demonstruje moznosti aplikdcie nastroja MATLAB Web Server za ti¢elom vzdialeného
pristupu k funkcidm prostredia MATLAB a jeho toolboxov prostrednictvom webového prehliadaca
pre potreby podpory vyucby zaloZenej na e-learningu. Opisané aplikdcie umoziluji Stiddium
tematickych oblasti z oblasti kandlového kdédovania arddiového prenosu z hladiska teoretického
apardtu ivo forme prakticky realizovanych vopred zostavenych vypoctov a simuldcii. Ziskané
poznatky a skisenosti budd pouzité jednak pri rozSireni existujicich aplikacii ako aj pri implementacii



analogickych projektov v rdmci vzdeldvania v inych predmetoch vyucovanych na Katedre riadiacich
a informac¢nych systémov

Tento prispevok vznikol za podpory Kultirnej a edukacnej grantovej agentury v rdmci projektu
KEGA ¢. K-057-06-00 ,,Inovacia metodiky laboratérnej vyucby na biaze modelovania a simulécie v
programovom prostredi Matlab v kombindcii s vyukovymi modelmi prostrednictvom e-learningu® a
¢iastocne v ramci fakultnej tlohy €. 18/103140 ,,Informacné systémy a ich aplikacie v zdravotnictve”.
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