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Prispevok je zamerany na problematiku vyberu bezpe¢nostného kédu pre
komunikaény protokol v ramci bezpecnostne relevantnych aplikacii (napr. Zelezni¢né
riadiace systémy). Nosna ¢ast’ je venovana modelovaniu detekénych vlastnosti CRC-r
kédu, pre rozne diZky telegramov, generovanii chybovi §truktiru v komunikaénom

kanali a urceniu zvySkovej chybovosti zvoleného bezpeénostného kodu pomocou
nastroja Matlab a kniZnice Communication Blockset.

1 Uvod

Pre rezort zelezni¢nej dopravy v sicasnosti existuje podrobne prepracovana metodika [1], [2],
na definiciu bezpecnostnych poziadaviek prenosovych systémov, ktori vo vac¢Sej miere preberaju
normy aj pre iné rezorty, napr. oblast’ priemyselnej automatizacie [3].

Zakladnou myslienkou bezpecnostne relevantnej komunikacie je, Ze bezpecnost’ prenosu nesmie
byt rieSena pomocou prostriedkov nedoveryhodného (komercne dostupného) prenosového systému.
Na zachovanie integrity sprav, naruSenej v dosledku Sumovych pomerov v prenosovom kanali sa
odportca pouzit’ vhodny bezpecnostny kod SC (Safety Code). Jeho umiestnenie je v modeli prenosu
sprav (obr. 1) vo vrstve ochrany prenosu.
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korekénych kanalovych koédov. Podla odporicani pre bezpeénostne relevantni komunikaciu sa
odporuca zamerat' len na techniky detekénych kanalovych koédov (tzv. ARQ techniky). V pripade
vyberu bezpecnostného koédu z mnoziny korekénych koédov (tzv. FEC techniky) je potrebné
dekddovaci algoritmus modifikovat’ alebo ukoncit’ procesom detekcie.

Najpouzivanej§im prenosovym a bezpecnostnym koédom v komunikacnych protokoloch
komerénych prenosovych systémov a zaroven aj v bezpecnostne relevantnej vrstve je systematicky
cyklicky kod, pracujici na principe CRC (Cyclic Redundancy Check). Pre vyjadrenie vlastnosti
cyklickych kodov sa pouziva algebra polynomov.

V praxi sa Casto stretdvame s poziadavkou suvisiacou s modelovanim bezpecnostnych
vlastnosti komunika¢ného systému z dévodu preukazania bezpecnostnych vlastnosti nového produktu.
Ide o preukazanie dostatoénej odolnosti komunika¢ného systému proti itokom na prenasané spravy,
kedy treba vypocitat’ pravdepodobnost’ resp. intenzitu nedetegovateIného naruSenia prenasanej
spravy na zéklade teoretickych tivah (odhad bitovej chybovosti komunikacného kanala, vypocet



zvyskovej chybovosti pouzitych kdédov). V tomto pripade mozno pouzit vhodné kombinacie
modelovacich nastrojov, medzi ktoré mozno zaradit' aj, Matlab - Communications blockset
a Communication toolbox.

2 Vyber bezpe¢nostného kédu

V sucasnej dobe existuju dve vyznamné skupiny kanalovych kodov (blokové a konvolucné).
Blokové kody pridavaju k informacnej Casti, pozostavajucej z k symbolov » redundantnych symbolov
&im vznikne kodové slovo dizky n, apreto sa im hovori (n,k) kody. Vyznaduja sa tym, e kodér
a dekodér je zariadenie bez pamdite, t. j. k vypoctu nového kdédového slova nie je potrebné si pamitat’
informacné symboly z predchadzajticeho kdédového slova (kédové slova kodu st na sebe nezavislé).
Dekddovanie u blokovych kodov vyuziva matematické vlastnosti linearnej algebry a Galoissovych
konecénych poli. Algoritmy su viac vhodné pre HW realizaciu, z dévodu rychlosti dekodovania, aj ked’
v st¢asnosti existuju aj rychle SW realizacie.
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3 Konstrukcia cyklickych kédov CRC

Konstrukcia arealizacia linearneho blokového kodu sa stava pre dlhSie kodové slova
neprakticka. Tu nachadza Siroké uplatnenie podmnozina linearnych blokovych kodov — cyklické kody,
u ktorych okrem podmienky linearity sa pozaduje, aby cyklickym posunom kédového slova bolo opét
kédové slovo. CRC je jednym z najpouzivanejSich spdsobov zabezpecenia sprav proti ruSeniu
vplyvom Sumu, ktoré wvnikd v prenosovom kanale. Vlastnost' linearity umoziiuje jednoduchu
konstrukciu kodéra a dekodéra zalozenii na posuvnych registroch so spétnou vdzbou. Pre opis
cyklickych kodov sa pouziva algebra polynomov [4]. Kédové slovo C je reprezentované polyndémom
C(x) stupna (n-1), ktorého koeficienty ¢; su symboly kédového slova :

C(x) =c " e+ e, e’ (1)

Mocniny premennej x vyjadruju poradie symbolov v kédovom slove apreto stcin x*c(x)
znamena posunutie vSetkych symbolov o jedno miesto.

U cyklickych kdédov pozadujeme, aby cyklickym posuvom kdédového slova bolo opat iné
kodové slovo a pre polynémy cyklickych kodov musi platit’ x"Cy(x)=C;(x) (kde r je celé¢ kladné ¢islo).
Tato poziadavky je splnend, ak polyném kazdého nenulového kodového slova mozno rozlozit do
suc¢inu polynémov, z ktorych jeden, oznaceny ako g(x), je spolo¢ny pre vSetky nenulové slova je
stupiia » a m4 tvar:

g)=x"+gx" '+, +g.x+] )



Potom g(x) nazyvame generujuci polynom, lebo polyném l'ubovol'ného kédového slova z neho
vypocitame C;(x)=g(x)ai(x), kde a;(x) su polynomy stupiia najviac (k-1). Pocet réznych polynémov
ai(x) je teda 2%, ¢o je pocet vietkych kodovych slov. Nie kazdy polynom cyklického kédu (n,k). Aby
nim bol musi platit’, ze generujuci polyném deli vyraz x"-1 bezo zvysku:

("-1)/g(x)=h(x)=x"+h "+ +hx+1, 3)

kde A(x) je polyném stupna k nazyvame ho kontrolny polynom, pretoze jeho sti¢in s polynémom
koédového slova je nulovy:

h(x) Ci(x)=((x"-1)/g(x))g(x)ai(x) =x"a(x)-ai(x) =ai(x)-ai(x)=0 “4)

Ak pri rozklade polynému g(x) medzi €initel'mi nie je ziadny polyném stupiia (n-k), potom
cyklicky kod s danou kombinaciou neexistuje. Naopak mozeme zistit’ viac polynémov pozadovaného
stupia. Rozklady polynomu x"-I pre menSie hodnoty kodového slova a st tabelované. Binarne
koeficienty polynémov rozkladu st vyjadrené oktavovymi ¢islami. Napr. rozklad polynomu x’-7 je
oznaceny v oktavovej forme 3.13.15, ¢o v binarnom tvare znamena 017.001011.001101 av tvare
polynémov ide o sagin polynémov (x+1), (x’+x+1) a (x’+x°+1). Z toho je zrejmé, ze pre dizku
kodového slova n=7 existujii dva ireducibilné polynémy 3.radu (x’+x*+1) a (x’+x+1 [5].

4 Model dvojbodového spojenia na testovanie CRC kodu

Model na overenie detekénych vlastnosti CRC koédu bol vytvoreny pomocou kniznic
Communication blockset, Simulink, Signal processing blockset [6]. Z dovodu jednoduchsej
manipulacie a spracovania vystupnych udajov bol naprogramovany aj pomocny program, ktory je
ulozeny v m-file sibore. Na overenie detekénych vlastnosti cyklického kodu CRC je pouzité
jednoduché dvojbodové zapojenie zdroj-prijimac (obr. 3).
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Obr. 3: Model dvojbodového zapojenia na testovanie vlastnosti prenosového kodu

Ako zdroj bol pouzity blok bernoulliho generator binomickych Ccisel (Bernoulli binary
generator). Zdroj umoznuje generovat binomické Cisla datového typu double, ktory je podporovany
pri praci s komunikacnymi kniznicami Communication toolbox a Communication blockset. Z tohto
dévodu nie je nutnad konverzia datového typu. Pri testovani vlastnosti prenosového kddu s potrebné
datové typy ako boolean a double. Pomocou bernoulliho generatora binomickych cisel je mozné
vystupny signal odosielat’ ako postupnosti jednotlivych vzoriek, bitov (sample-based signal), alebo
ako postupnosti ramcov (frame-based signal). Jeden ramec je tvoreny niekol’kych vzorkami, ktoré su



vysielané cyklicky ako jeden celok. Pomocou tejto vlastnosti generatora je mozné simulovat’ tvorbu
nahodnych sprav, ktoré sa nasledne zakoduju v bloku uréenom pre tvorbu prenosového kodu.

Blok tvorby prenosového kodu je pre tento model CRC generator. Ten spolu s CRC detektorom
syndromu je najddlezitejSou, testovanou castou celého zapojenia. CRC generator pridava na zaklade
istych pravidiel ku kazdej vysielanej sprave extra bity sliZiace na zabezpelenie danej spravy.
Redundantné bity sa nazyvaju syndrom (checksum). Po prijati spravy na strane prijimaca, generator
CRC kédu pomocou tych istych pravidiel vypocita zvySok z daného retazca. Ak sa tento vysledok
nerovna 0, pocas prenosu nastala chyba.

V kniznici Communication blockset sa nachadzaju Styri bloky uréené pre pracu s CRC kdédom.
1. CRC generéator (general CRC generator).
2. CRC detektor syndromu (general CRC syndrom detector).
3. CRC-N generator (CRC-N generator).
4. CRC-N detektor syndromu (CRC-N syndrom detector.

V prvych dvoch st generaéné polynémy (ich tvar aj dizka) uréené uzivatelom. V druhych
dvoch si uzivatel’ méze vybrat’ z pontikanych moznosti vopred definovanych genera¢nych polynéomov,
kde N je stupen radu a nadobuda hodnoty rovne 4, 8, 16, 24 alebo 32 (tab.1).

TAB.1 PREDDEFINOVANE GENERACNE POLYNOMY V CRC-N BLOKOCH

CRC metoda Genericky polyném Pocet bitov
CRC-32 X220 o P o e e O T e B x 1 32
CRC-24 B x4 ] 24
CRC-16 xO+x Pk +1 16
Reversed CRC-16 | x'*+x"*+x+1 16
CRC-8 A x xH+ 1 8
CRC-4 X xx+1 4

Délezitym atribitom vo vietkych CRC blokoch je pocet syndromov. Jeho diZka je zhodna
z dlzkou genera¢ného polyndému. Pocet jeho opakovani je vSak voliteI'ny. Na nasledujiicom priklade je
vysvetlené pridanie viacnasobného syndrému.

Predpokladana dizka vysielaného ramca je 10 bitov. Stupeii generaéného polynému je 3, a podet
opakovani syndromu na jeden ramec je 2. Blok CRC generatora rozdeli vstupny ramec na dva
podramce s 5 bitmi a na obidve bude aplikovany genera¢ny polynom tretiecho radu. Obidve 3-bitové
syndromy sa potom pridaju k vysielanému ramcu. Celé kdédové slovo teraz bude mat’ 16 bitov . Priklad
je nazorne zobrazeny na obr.4.

Nastavenia jednotlivych parametrov v blokoch CRC
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polynéomov. Tie st do modelu nacitavané z programu ulozeného v m-file sibore (CRCstart.m). Tento
program generuje vSetky primitivne generacné polynéomy v danom rade a dava ich vystupy (pocet
detegovanych narusenych sprav) k vzajomnému porovnaniu. Z dévodu vel’kého mnozstva kombinacii
pri polynémoch vyssich radov (pre polynom CRC 32 je pocet kombinacii 2°°), ale aj z dévodu
otestovania polynomov pouzitych v jednotlivych aplikaciach je program naprogramovany tak, aby
bolo mozné zadat’ aj pozadovany generacny polyndém. Program umozinuje nastavit’ aj d’alSie parametre
CRC kodu, ako je napr. pocet pridavanych syndromov. Vystupom programu je pocet detegovanych
narusenych sprav, ktoré boli zabezpecené jednotlivymi generacnymi polynémami.

Dalsou &astou modelu su bloky uréené na vytvorenie virtudlnych prenosovych vlastnosti
kanala. Za ucelom hodnotenia vlastnosti prenosového koédu je najjednoduchsou volbou pouzitie
binarneho symetrického kandla (Binnary Symetric Channel). Binarny symetricky kandl prenasa
binarnu informaciu, pri¢om vznik chyby je dany pravdepodobnostou jej vyskytu p,. Tento model
prenosového kanala vSak nedostatocne opisuje fyzikalne charakteristiky realneho zapojenia. Z tohto
dévodu je odporucane pouzit iny z dostupnych modelov prenosového kanala. Na opis vlastnosti
kablového vedenia je vhodné pouzitie AWGN kanal s pridavnym gaussovskym Sumom (Additive
White Gaussian noise kanal). AWGN kandl ma v celom svojom frekvenénom pasme rovnomerne
rozlozeny gaussovsky Sum. Blok AWGN kanala pontika viacero moznych nastaveni.

1. Eb/No , pomer bitovej energie Eb ku spektralnej vykonovej hustote bieleho sumu,
2. Es/No, pomer signalovej energie ku spektralnej vykonovej hustote bieleho Sumu,
3. SNR, pomer vykonu uzitocného signalu k vykonu Sumu.

Vzajomné vztahy medzi nimi st definované ako :

Es/No = (Tom/Tsamp). SNR, %)

kde T, je parameter periody symbolov (v tomto pripade ramcov) a Ty,., je vzorkovaci ¢as bloku
v sekundéich.

Es/Ny = Eb/N, + 10log10(k), 6)
kde k je pomer informacnych bitov (vzoriek) ku poctu symbolov (rAmcov).

Na to aby mohol byt pouzity AWGN kanal je potrebne bindrny (digitalny) signal namodulovat’.
Pre tento model bola vybrana binarna fazova modulacia BPSK ( binary phase shift keying), ato
z dovodu jej schopnosti modulovat’ binarny signal vysielany v ramcoch. Ak je vstupny bit O resp. 1
potom je modulovany signal exp(j6), resp. -exp(j6), kde 8 je parameter fazového posuvu.

Poslednym blokom prenosového systému, ktory ma funkciu komunika¢ného prijimaca je blok
vypoctu chybovosti (error rate calculation). Blok dava do pomeru pocet chybne prijatych bitov
k poctu vsetkych prijatych bitov a vysledkom je bitova chybovost. Ukazovatel’ bitovej chybovosti
patri medzi jeden zo zakladnych kritérii pri hodnoteni prenosovych vlastnosti systému.

Na obr. 3 mobzete vidiet' aj dalSie bloky pouzite v modelovom zapojeni. Plnia funkciu
¢iastkovych vypoctov, vizualizacie a ladenia modelu.

5 Vyber genera¢ného polynému pre rozne Struktiry chyb v prenosovom kanali

Vyber generacného mnohoclena, by sa mal riadit chybovymi S$truktirami, ktoré sa
v uvazovanom datovom spoji najCastejSie vyskytuju. Existuje niekol’ko typickych chyb (jednoduché
chyby, dvojnasobné chyby, zhluky chyb atd.), pred ktorymi by sa data mali ochranit.
Pravdepodobnost’ zabezpecenie proti jednotlivym typom chyb je v tabul’ke 2.

Posledné dva pripady vykazuji rovnaku pravdepodobnost’ pre akukol'vek chybovu Strukturu.
Polynomické kody vSeobecne umoziuji dosiahnut vysokého stupiia zabezpeCenia. Porovnanie
schopnosti detekcie narusenych sprav genera¢nych polynomov radu r=2 az 12 je zobrazené v tabul'ke
3. Bola overena detekcna schopnost’ vsetkych kombinacii generacnych polynémov uvedeného radu.



TAB.2 STUPEN ZABEZPECENIA VZHECADOM NA CHYBOVU STRUKTURU KANALA

Typ chybovej Struktiry Stupen zabezpecenia
Jednotlivé chybné bity 100% zabezpecenie
Dva chybné bity (oddelené, ¢i neoddelené) 100% zabezpecenie
Neparny pocet chybnych bitov 100% zabezpecenie
Zhluk kratsi ako (r+1) bitov 100% zabezpecenie
Zhluk chyb dizky (r+1) bitov Pae=1-(1/2)""
Zhluk chyb dlhsi ako (r+1) bitov pae=1-(1/2)"
Pozn.: pye je pravdepodobnost’ detekcie zhluku

r je stupen radu generacného polynomu

V tabul’ke sa nachadzaju vysledky v podobe - najvyssi a najnizsi pocet detegovanych sprav pre
dany stupen generacného polynomu. Je zrejmé, ze detekéné schopnosti so zvySenym stupiiom
generacného polynému narastajil.

TAB. 3 DETEKCNE SCHOPNOSTI GENERACNEHO POLYNOMU V ZAVISLOSTI OD RADU

Rad Najviac Najmenej o, )
. , ; Bitova chybovost y , .
polynomu | detegovanych | detegovanych , Pocet chybnych bitov
, , v prenosovom kanaly
r sprav sprav
2 492 492 0.2133 218451
4 899 868 0.2134 218522
5 949 920 0,2140 219174
6 980 958 0,2142 219388
7 990 974 0.2144 219512
8 997 986 0.2141 219249
9 998 991 0.2146 219758
10 1000 995 0.2141 219231
12 1000 997 0.2143 219431
Dizka spravy N=1024 bitov, pomer signal Sum Eb/No = -5,
pocet prenesenych sprav S=1000, pocet syndromov na spravu Checksum=1.

Na obr. 5 su zobrazené priebehy signdlov potrebnych pri overeni detek¢nej schopnosti daného
kédu. Horny priebeh zobrazuje signal detekcie narusenej spravy. Ak ma signal hodnotu 1 narusena
sprava bola detegovana. Ak ma signal hodnotu 0 sprava detegovana nebola. Spodny priebeh zobrazuje
jeginoglivé bitové chyby pri bitovej chybovosti p,=0,21711. Ako genera¢ny polyném bol pouzity
(x+x"+1).

Obr. 5 Priebehy spojené s detekciou narusenej spravy

Zabezpe&enie typu CRC-1 je vhodné pre detekciu chyb v Zelezniénych aplikaciach, lebo spiiia
poziadavky na bezpecnostny kod definovany v [1]. Tento fakt vyplynul aj z navrhovan¢ho rieSenia
komunikacie koncepcie JAZZ (jednotna architektura zabezpecovacieho zariadenia) pre podnik AZD,



spol. s.r.0., Praha [7]. ZabezpeCenie typu CRC-r sa tu navrhuje pouzit' v systémoch zalohovanej
komunikacie (systémy 2 z2 alebo 2 z3), kde komunikacia je zabezpeCena roznymi CRC-r
v pozdiznom (cez prenosovy kanal) av prieénom smere (prenos medzi jednotlivymi jednotkami
jadra). Z dovodu zabezpecCenia nezavislosti bezpe¢nostného kodu pouzivaného v protokole
nedoveryhodného prenosového systému a kodu v komunika¢nom systéme stvisiacom s bezpe¢nostou
je potrebné nevolit’ Standardné typy CRC-r. Zabezpecenie typu CRC-r je pouzivane takisto
v systémoch od spolocnosti Sheidt&Bachman. Pri otestovani niektorych generacnych polynémov
pouzivanych v tychto aplikaciach boli detegované vsetky narusSené spravy. Vysledky testu su zhrnuté
v tabul’ke 4.

TAB. 4 DETEKCNE SCHOPNOSTI GEN. POL. POUZITYCH V BEZPECNOSTNYCH APLIKACIACH

Pocet Bitova
Aplikaci . polynd y ,
plikacia Gen. polynom detegovranych chybovost
sprav
JAZZ — prepojenie PR P O+ 1000 02171
riadiacich jednotiek x B O P P L ’
JAZZ — prepojenie e S S S G s S e P G D 1000 0217
riadiacich jednotiek X +x+x+] ’
JAZZ — prepojenie R B T P O 1000 0.217
riadiacich jednotiek Tt x ] ’
S N L T PO
Scheidt&Bachman 2 O T O e T+ 1000 0,2176
xR+
Dizka spravy N=1024 bitov, . _
potet prenesenych sprév S~1000, Pocetsyndrtmov ma sprévu Checksum-1
celkova dizka prenaganej spravy 1 024 000 bitov pocet sy P :

6 Zaver

Pouzitie systematického cyklického CRC kodu patri v sucasnosti medzi najrozsirenejSie
ochrany proti naruSeniu integrity prendsanej spravy. Je sucastou Standardného prenosového kodu, ale
aj pridavnych bezpe¢nostnych kdédov pouzivanych v bezpeénostne kritickych aplikaciach. Vy¢islenie
ukazovatelov jeho detekénych schopnosti je potrebnou sucastou pri ur€ovani urovne bezpecnosti
celého prenosového, resp. komunika¢ného systému vzhladom ku [1]. Jednym z moznych rieSeni je
vytvorenie spolahlivého modelu plniaceho funkciu overovania bezpecnostného kodu, ale aj inych
funkcii pri prenose bezpecnostne relevantnej spravy. Takyto model sa moze stat’ délezitou sucast'ou
metodiky na hodnotenie bezpecnostne relevantnych komunikac¢nych systémov.
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