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Abstr akt

Clanok si kladie za cieP predstavenie mozného spbsobu rieSenia nedostatkov
vzdialeného pristupu k prostrediu MATLAB prostrednictcvom MATLAB Web
Servera jeho nédhradou za zabezpefené webové rozhranie (MATLAB portél)
vyuZivajuce predovdetkym jazyk Java, Virtual Network Computing, Apache Tomcat
a sieovy autentifikaény protokol Kerberos.

Uvod

MATLAB je Siroko pouzivanym vypoctovym prostredim pre vyskum avyvoj v mnohych

oblastiach priemyselngj, vedeckej a vyucbovej ¢innosti. Vel'ké spektrum pouZivatelov a pracovisk
z geograficky distribuovanych oblasti vyZaduje moznosti zdiel'ania aplikacii a dé&, vrétane spustania
MATLAB aplikécii bez potreby zakUpenia licencii pre vSetky toolboxy. Jednym z rieSeni méze byt
zabezpeceny aplikacny MATLAB portal zaloZzeny na webe, ktory vyskumnikom umozni nahravat
zdrojovy kéd na server, spustat’ aplikécie a zobrazovat’ vysledky.

1 Obmedzenia MATLAB Web Servera

Motivaciou pri tvorbe MATLAB portélu je predovSetkym eliminécia limitov MATLAB Web

Servera, ktoré mozno zhrnut’ nasledovne:

§

§
§
§

absencia moznosti zachovania pracovnéno priestoru (vSetky premenné adata generované
aplikéciou st po skonceni programu stratené),

chybajica moznost’ interakcie s grafickym vystupom MATLABU,

nérocné monitorovanie pouzivatel'ov z dévodu nepritomnosti konceptu sedeni,

absencia technik siefove] bezpecnosti (nesplikované Sifrovanie dat ani  autentifikécia
pouZivatel'ov).

2 Ciele

§
§

§

Medzi hlavné funkcie, ktoré si poZzadované od MATLAB portau [1], patria:
moZnost’ spustania MATLAB aplikécii cez web,
moznost’ interaktivng manipulécie s2-D a3-D diagramami (zvacSovanie, prehliadanie
apod.),
schopnost’ nahrévat’ zdrojové kody MATLABU pre Ucdy testovania amerania s pouzitim
spolo¢nych dat,
poskytnutie bezpecného pristupu k aplikacnému MATLAB portdu prostrednictvom
autentifikacie pouzivatel'ov a Sifrovang komunikacie.
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Obr.1 Schematické zndzornenie funkénosti MATLAB portalu

Takto zostaveny portd poskytuje spolocnu platformu pre zdielanie dét a umoziiuje jednoduchsie
zdielanie zdrojovych kédov avysledkov vramci celgj vyskumnegl komunity, pricom jednotné
rozhranie zaloZzené na webe zabezpeuje jednoduchy pristup ku vsetkym anaytickym néstrojom
s moznost’ou dévkoveého spracovania uloh.

3 Princip €innosti systému

Z dévodu poziadavky na otvorenost’ boli prerealizéciu systému zvol ené Standardné priemyselné
komponenty s otvorenym zdrojovym kodom: serviet kontajner Apache Tomcat [2], operacny systém
Linux a databédzovy systém MySQL [4].

Technol6gia Java je pouZita na vytvorenie webového rozhrania ku systému MATLAB, ktory
disponuje virtudnym Java strojom (JVM, Java Virtua Machine) realizujacim pristup ku Java
objektom. Webovu komunikéciu zabezpecuju serverove Java moduly, tzv. Java serviety.

Java sokety zabezpecené sietovym autentifikaénym protokolom Kerberos [3] umoZziuju
bezpednu vnutornd komunikéciu medzi MATLABom aservietom, pricom bezpecnd komunikécia
Vv rdmci internetu je realizovana pouZitim Sifrovania SSL protokolom https (obr.2).

V&sinu funkcii pozadovanych od MATLAB portdlu realizuja Java servlety. Vykonavau
autentifikaciu pouzivatelov, spustau novy MATLAB proces pre kazdého nového pouZivatela,
komunikuju  sprehliadacom pouzivatela prostrednictvom  https  protokolu,  komunikuju
s pouzivatelovym MATLAB procesom prostrednictvom Kerberos soketov a deduja pouZivatel'ské
sedenia (sessions).
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Obr. 2 Prehl'ad architektdry systému

Po autentifikécii pouZivatel'a a jeho prihléseni je generovany jedinecny Kerberos tiket, pricom
proces komunikécie sa sklada z nasledujdcich ¢asti (obr.3):
1) medzi Java soketom a servletom je vytvorené spojenie,
2) soket aservlet vytvoria novy bezpecnostny komunikacny kontext,
3) soket aservlet sa pouZitim Kerberos tiketu vzgomne autentifikuju avymenia si tokeny pre

Sifrovanie,
4) po tychto krokoch je kompletna komunikacia medzi nimi Sifrovana pouzitim vymenenych
tokenov.
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Obr. 3 Proces prihlasenia pouzivatela



Vzhladom na to, Ze MATLAB disponuje funkcionalitou pre pristup k Java objektom, pristup
k databdzam je v MATLAB portale rieSeny pouzitim JDBC (Java Database Connectivity), ¢oho
dbsledkom je i nezavislost’ od MATLAB Database Toolboxu.

Interakcia s grafickymi objektmi prostredia MATLAB je taktieZ realizovana pouZitim Java
apletov, ktoré zobrazuju grafiku na poZzadovanom mieste, snimaju udalosti a polohu ukazovatela
aumoziuju oznatovanie oblasti na zvacSenie. Dostupné si & aplety zabezpecujlce prehravanie
zvukovych stborov vo formate .wav a .au.

4 Komponenty MATLAB portalu

Prerealizéciu sluzieb MATLAB portdu su potrebné funkéné komponenty vykonavajlce vysSie
uvedené funkcie. Medzi komponenty jadra MATLAB portalu mozno zaradit’:
Java serviety atriedy,
m-subory systému MATLAB,
z&kladné HTML strénky.
Cinnost’ celéno systému je zavisla aj od pritomnosti d’alieho softvéru akniznic, z ktorych
uvedieme najma:
VNC (Virtual Network Computing), potrebny pre vytvorenie virtudneho X-displeja
pre systém MATLAB,
Kerberos klientov,
kontajner servletov Apache Tomcat,
vyvojovl sadu Java SDK (Java Software Development Kit),
Apache Ant, potrebny pre kompiléciu zdrojového Java kodu a
kompilétor jazyka C.

5 Obmedzenia a zaver

Predstaveny systém MATLAB portdu ma za ciel elimindciu nevyhod aobmedzeni
origindlneho komponentu MATLAB Web Server. Za tymto u¢elom boli pouZité vorne dostupné
otvorené softvérové platformy anastroje (Java, Apache Tomcat, Kerberos, MySQL), pomocou
ktorych bola dosiahnuté funkeénost’ systému stanovena v Uvodnych castiach.

Logickymi dosledkami navrhnutej architektiry systému azvolenou sadou komponentov je
pomerne vysoka ndrocnost MATLAB portalu na vypoctové prostriedky centralneho servera vzhl'adom
nato, Zze kazdy MATLAB proces vyZaduje pri svojom Starte 50 MB RAM paméte. Pamét’'ové naroky
samozrgime stlpaju s poctom vytvorenych premennych aobjemom spracovavanych dat. Dal$im
zmierne limitujacich faktorov je poZiadavka na schopnost’ interpretacie JavaScriptu zo strany
pouZivatel'a a sicasné obmedzenie na platformu Unix/Linux.

Tento prispevok vznikol za podpory kultdrng a edukacng grantovej agentdry v rdmci
projektu KEGA ¢. K-057-06-00 "Inovécia metodiky laboratornel vyucby na baze modelovaniaa
simulécie v programovom prostredi Matlab v kombinécii s vyukovymi modelmi prostrednictvom e-
learningu”.
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